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= Einsicht von Behdrden in Insolvenzakten

= Staatsanwaltschaftliche Befugnisse
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Kurzeinflhrung ins Datenschutzrecht
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Rechte der datenschutzrechtlichen Aufsichtsbehdérden:

= Bul3geld bis zu 50.000 EUR, bei unbefugter Verarbeitung
oder Ubermittlung personenbezogener Daten bis zu
300.000 EUR (§ 43 BDSG).

= Prufungs- und Besichtigungsrecht (§ 38 Abs. 4 BDSG).

= Untersagungsverfigung bei schwerwiegenden Verstol3en
(§ 38 Abs. 5 S. 2 BDSG).
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o Links 21.05.2012 Berlin SFD Fartei SPD-Parteimitglieder 1.800 Hacker stehlen Zugangsdaten und Passwirter von SPD-Parteizentrale Details...
o Twitter 30.03.2012 Hamburg Acklepios Kliniken GmbH Unternehmen Patienten Tausende Hochsensible Patientendaten im Container entsorgt Details...
o Kontakt/Impressum 24.01.2012 Berlin Bundesvorstand der GRUNEN Do Mitglieder des Jugendverband von Biindnis 30/Die 13 Der Jugendverband von Biindnis 90/Die Griinen wurde Opfer eines Details.
o JUGEND Griinen Hackerangriffs
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12.12.2011 Berlin Immobilienscout24 Unternehmen Nutzer des Immobilienportals Tausende Immobilienscout24 wird Opfer eines Hacker-Angriffs Details...
Villingen- Stadt, Villingen-Schwenningen, Schwarzwald- . Sensible Akten vom Schwarzwald-Baar-Klinikum oder Finanzamt Rottweil §
30.11.2011 Schwenningen Unbekannt Unternehmsn Baar-Klinikum, Finanzamtes Rottweil Unzzhiige im Altpapiercontainer gefunden Details...
28.11.2011 Ménchengladbach P VL 1500 Verein Fan-Shop-Kunden Hunderte Hacker klauen Kunden-Daten von Borussia-Fan-Shop Details...
Ménchengladbach
25.11.2011 Duisburg Duisburger Unternehmen externe Mitarbeiter 210 Sensible Personaldaten der Duisburger Verkehrsgesellschaft geklaut Details...
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15.11.2011 Disseldorf Amtsgericht Disseldorf Gesetzgeber Oberhausener Banken, Firmen und Vereinen Mehrere g;::fft;r:l;l:rsensmlen Daten von Banken und Firmen landen bei falschem Details...
10.11.2011 Schwarzenbek :ﬁrwsacnlsidaz';eien Unternehmen Klienten verschiedener Anwaltskanzleien Hunderte :Akten verschiedener Anwaltskanzleien im Altpapier gefunden: Details...
09.11.2011 Berlin Firatenpartei Deutschland Deutsche Politk  Bewerber Hunderte Peinliche Datenschutzpanne bei Berliner Piraten Details...
04.11.2011 Rendsburg Rebus GmbH Unternehmen Patienten Tausende Iﬂ:;ﬁ;ﬁshhocm sensible Patientendaten monatelang im Internet offen Details...
Datenpanne bei der Deutschen Bahn: Software-Panne macht personliche :
03.11.2011 Frankfurt am Main Deutsche Bahn Unternehmen DB-Kunden Tausende e Syt 1 Details...
12.10.2011 Japan Sonys Onling-Dienste Unternehmen Sony-Kunden 93.000 Erneuter Datenklau bei Sony: 93.000 Kundenkonten gehackt Details...
08.10.2011 Gunzenhausen Hetzner Online AG Unternehmen Hetzner-Kunden Tausende Sicherheigslucke [P0 B LTS [ AT s Datenlegk ikt Details...
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. . . . ’ Vertrauliche Daten des Mendener Placida-Viel-Kollegs unter .
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21.08.2011 Zuzenhausen TSG 1899 Hoffenheim Verein Abonnenten ven achtzehn99.tv Hunderte 1899 Hoffenheim gibt Daten von Kunden preis Details...
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Pfandungen, Haftantrage, vertrauliche Informationen: in Schwarzenbek ist
ein groBer Stapel Akten aus Anwaltskanzleien gefunden worden - auf einem
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Definition der personenbezogene Daten

(Art. 2 a RL 95/46/EG, § 3 BDSG):

Alle Informationen Uber personliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren
naturliche Person.

Eine Person ist bestimmbar, wenn sie direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung
zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen,
physiologischen, psychischen, wirtschaftlichen,
Kulturellen oder sozialen ldentitat sind.
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Zulassigkeit der Erhebunq, Verarbeitung u. Nutzunq
personenbezogener Daten:

Grds. nur zulassig, wenn nach Gesetz erlaubt oder Einwilligung des
Betroffenen vorliegt.

Gesetzliche Erlaubnis liegt insb. vor, soweit Verarbeitung zur
Durchfiihrung oder Abwicklung eines Schuldverhaltnisses oder
Arbeitsvertrages notwendig (§ 28 Abs. 1, § 32 Abs. 1 BDSG).

Voraussetzungen fur Einwilligung des Betroffenen sind streng:

nach BDSG grds. nur schriftlich; elektronisch geht unter bestimmten
Voraussetzungen.

Nur nach eingehender Belehrung — klauselhaftes Einverstandnis reicht
nicht.

Es muss eine freie Entscheidung des Betroffenen sein.

Liegt eine gesetzliche Erlaubnis vor, kommt es nicht auf die Einwilligung
des Betroffenen an.
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Grundsatze fur die Erhebunqg, Verarbeitung u. Nutzung
personenbezogener Daten im Unternehmen:

Datenverarbeitung ist streng zweckgebunden. Sie ist grds.
zulassig, wenn der Zweck aus einem Vertragsverhaltnis (z. B.
Arbeitsvertrag) oder vertragsahnlichen Vertrauensverhaltnis
gerechtfertigtist (§ § 28, 32 BDSG). Daneben nur, wenn die
schutzwurdigen Interessen des Betroffenen es erlauben
(Interessenabwagung) oder die schriftl. Einwilligung vorliegt.
Der Zweck der Verarbeitung muss vorab dokumentiert werden.

Vertraulichkeit der personenbezogenen Daten = Sicherung vor
unbefugten Zugriffen (z. B. an Daten der Arbeitszeiterfassung
sollte nur der zustandige Mitarbeiter herankommen).

Ggu. Betroffenen: Benachrichtigungs-, Auskunfts-,
Berichtigungs- und Ldschungspflichten.



Schwemer Titz & Totter

Anforderungen an rechtskonformes Verhalten:

Zweckbindung: einen rechtmaldigen Zweck definieren,
zu dem personenbezogene Daten erhoben, gespeichert
und genutzt werden.

Erforderlichkeit: Datenverarbeitung muss objektiv
notwendig sein und es darf kein milderes Mittel geben,
um den rechtméafigen Zweck zu erreichen.

Transparenz: Umfassende Information der betroffenen
Nutzer, Auskunftsanspruch Uber gespeicherte Daten und
deren Herkunft, Ruckverfolgbarkeit einer jeden
Datentbermittlung.

Datensparsamkeit: Nur erforderliche Daten erheben,
nicht langer bendtigte Daten [6schen.
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Auftragsdatenverarbeituna:

Nach § 11 BDSG nur aufgrund schriftlichen Vertrages
zulassig; Auftragnehmer gilt nicht als auf3enstehender Diritter.

Zwingender gestzlicher Inhalt des Vertrages zur
Auftragsdatenverarbeitung. Auftragnehmer muss Mal3nahmen
zur IT-Sicherheit umgesetzt haben.

Auftraggeber behalt Bestimmungsrecht dariiber, welche Daten
gespeichert oder verarbeitet werden. Er bleibt ,Herr der Daten®
und erteilt Auftragnehmer Weisungen hinsichtlich Verarbeitung
und Nutzung der Daten (keine Funktionsiibertragung).

Bei der Auftragsdatenverarbeitung liegt keine Ubermittlung von
Daten im Rechtssinne vor.

Der Auftraggeber ist flr den Datenschutz verantwortlich.
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Anwendbarkeit des BDSG auf Insolvenzverwaltung?

= Nach Beschluss des Dusseldorfer Kreises vom
08./09.11.2007 findet das BDSG Anwendung auf die
Erhebung und Verwendung personenbezogener — auch
mandatsbezogener — Daten durch Rechtsanwalte.

= BDSG tritt nur hinter bereichsspezifischen
Datenschutzvorschriften zurick.

= Aussagen des Berufsrechts sind nach Ansicht des
Disseldorfer Kreises nur begrenzt.

= Anwaltliches Berufsgeheimnis schrankt Rechte der
Aufsichtsbehorden nicht ein.

= Aufsichtsbehorden leiten hieraus Anwendbarkeit auch auf
Steuerberater-, Wirtschaftsprifer- und
Insolvenzverwalterkanzleien ab.
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Gesetzesvorhaben zum Beschéaftigtendatenschutz

Motiv: Systamatisierung verstreuter Regelungen.

Erlass geplant bis Ende 2012. Wesentliche Regelungen:
Klagebefugnis der Betriebsrate und Gewerkschaften
Starkung d. Unabhangigkeit der betriebl. DSB
Datenubermittlung innerhalb des Konzerns begrenzt zulassig

Heimliche Datenerhebung (z.B. Gesundheit) oder
Uberwachung (z. B. Video) sind verboten

Rasterabgleich nur im Einzelfall bei konkreten Anhaltspunkten
auf eine Straftat

Nutzung von E-Mail, Telefon u. Internet durch TarifV oder BV
oder Vertrag zw. AG u. AN regeln

Einsichtsrecht der AN in Personalakte
Geldbul3en
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Aufgaben eines betrieblichen Datenschutzbeauftragten
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Rahmenbedingungen und Aufgaben:

= Pflicht zur Bestellung ab 9 Personen, die automatisiert

Daten verarbeiten (§ 4 f 1 4 BDSG).

= Bestellung: Fachkunde + Zuverlassigkeit (§ 4 f 1| BDSG).
= Weisungsfrei + beratende Funktion (§ 4 f Il 1 BDSG).
= Widerruf der Bestellung nach § 626 BGB analog,

Kundigungsschutz fir Arbeitsverhéaltnis § 4 f 11l 4-6
BDSG).

= Verschwiegenheitsverpflichtung (§ 4 f IV BDSG).
= Aufgaben: Uberwachung der Datenverarbeitung +

Schulung der Mitarbeiter (§ 4 g | BDSG), ggf. Erfullung
von Meldepflichten bzw. Erstellung von
Verfahrensverzeichnissen.
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Informationsrechte des Insolvenzverwalters
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Voraussetzungen:

= Anspruch auf Zugang zu amtlichen Informationen besteht
nach Informationsfreiheitsgesetz (IFG) bzw. Hamburgischem
Informationsfreineitsgesetz (HmMbIFG)

= OVG Koblenz, Urt. v. 23.04.2010 — 10 A 10091/10.0VG,
bestatigt durch BVerwG, Beschl. v. 09.11.2010 — 7 B 43/10:

» Insolvenzrechtliche Vorschriften verdrangen Anspruch nach IFG
nicht, da sie nur allgemein die privatrechtl. Rechtsverhaltnisse
iIm InsolvenzVerf. regeln und nicht Zugang zu amtl.
Informationen.

» Anspruch darf nur versagt werden, wenn Ausnahmetatbestande
erfullt sind.

» Steuergeheimnis darf dem Steuerpflichtigen nicht
entgegengehalten werden.

» Umstr., ob § 30 AO den Zugang zu amtl. Informationen
abschliel3end regelt.
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Sehr pechrie Fram Sekars

Threr Bitte um Chersendung der vollstindigen Verfshrensakse zur Einsichtnahme kann ich
nicht entsprechen. Abgesehen davon, dass § 91 Abgnbenordnung grundshizlich keln Recht anf
Akleneinsichi im Besteuerungsverfahren vorsicht, beinhaltet die Verfahrensakie sievertiche
Verhalinisee ciner driften Person, die durch das Stevergehcimnia geschitzn gind

{§ 30 Abgabenordnung).

l-lrnll::hﬂ:tlllh-r_l-ll:lrlqz_ f'?ﬂ.ﬂ'_rfzn

Ste kinnen gegen diesen Bescheid Einspruch einlogen. Der Emsprich ist beim Hauptzolkam
Aachen schriftlich einzareschen oder zur Niederschrift zu erkldren,

[Me Frist fir die Finlegung des Ensprachs betrigt einen Monat. Sie beginnt mit Ablauf des
Tages, an dem Thnen dieser Beschedd bekannt gegeben worden ist, Bei Ubermiitlung mit
cinfschem Brief (§ 122 Abs, 2 der Abgabenordmunp) oder Zustellung dusch eingeschrichenen
Brief (§ 4 des Verwalungezustelangsgesetres) gill die Bekanmtgabe mit dem dritien Tag
nach Aufgabe zur Post als bewirkt, suller wenn der Bescheid nicht oder zu einemn spliteren
Zeatpunk! rugegengen ist, Bei Zustellung mit Postzustellungsarkinde oder gegen
Empfangsbekenntnis ist Tag der Bekaantgabe der Tag der Zustellung (55 3 und 5 des
Verwalimngsrusiel lungspesetzes),
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Sorw geabrle Damen und Hemen,

In dar werbazeichfelen Angeleganheit arhebe ch hisrmit namens und Im aufirage
muainer Mandantin

Widorepruch gegen don Bescheld vom 24.05.2012,

it dem meiner Mandarsn der Zugang 2u Informationen aus der zu ihr gefihiten
Srsueraiba gradientils abgelennt wird, und beanirage,

meiner Mandantin Akfenainsicht in die Verfahrensaide zu gowdhioon,
Bearladung:

Dear Bascheid (81 rechiswidry und werelzt meine Mandantin in faren Rechien. Moing
Mardantin hat einen Ansprach auf de begebrie Akteneinsichs

Doz Rechisgrundlage fir das Begehren meiner Mandanain ist § 1 Abs. 1 53 1 IFG.

Hizrnach hat jeder rach Mallgabe des ink dnciheiteg gerganilbar den

Behdmden des Bundes einen Anspnach aul Zugang zu amtichan Indormationan. Die
tabestandichen Yomussetrungen dieser Vorschrift smd hiar gagetsn. Dar Informss- g
orsanspruch meiner Mandangen ist erdgegen der van Bnen serimetenen Ansicht auch

richt ausgeschicssen.
hmiim:lmwmrmwmmwmm&nﬁ
har Wakie wis diesss Regelungen Gbar den Zugarg zu amtichen imformationen elen. Germeint st
damil, da3s ful solche Viaschrifien das Informationsretheitsgosat werdnangan, dis denssiben sach-
fchen Regelungsgenak haben, namideh den Zugang zu amtichen Infermationen regein, Die van
Ihnen angeflivien Marmen der Abgabencrdnung regeln jedoch zum sinen die Anhéeung (§ 81 A0
und zum ardaren das Stevargeheimeie (§ 30 AD) Damit walsen diese Marmen keines mit derm in-
formaonsireheitsgesatz ientschen sachfchen Regelungsgehalt sud {ugl OVG Koblenz, Url W,
042010 = 10 A100FIMD. OWG, bestatigh durch Byerwd, Beschl. v. 00.99.2010 - 7 B £3/10), Hin-
U kommi, dass rach darzel herschender Rechtsprachung der Obervanvalungsgerichte § 30 AD
den Infarmatonszugang nieht skachlisfend reget

Auf diese: Frage kommit e voriegend aber schon nizhl an. Denn das. Slewergeheimnis ist hier nigh
betraffen. Mane Mandanlin st vorfegend selbst die BetrolMers und begebst Auskunt ledigich zu den
ﬂmmmn&mmmmgmmmm
fzn. MHese Norm geschitel Belroffens lediglich vor der unbafugien Olfenbaning gegeniber Dritten.
Die eigenen Varndirisss des Slesamdichiigen sind thm gegeniber nishl durch das Sleucrgeheimns
geschotrt. Dem Sleusrplichiligen isl daher cbor sere sigenen steusrichen Verhalinisse uneings-
schrénikt Ausiuntt 2y arlaiten. Diese Auskunft darf nichl mit Himesia suf § 30 AD veracigen warden
(st aler: PahlkafKoanig, Abgabanordnung, 2, Auflage, MOnchen 2008, Rn. 47 m_w. W), Die berahs
vargeieghs, vom meiner Mandantn eigenbandig unberzekchrets Vartrebungsvalimas berechsighe mich
als Rechisaraditin zur Enlgegannabme der begehten Informatianen

Der Beschald vom 24.05.2012 ist mithin aufzuhat-se. Dk Begehmte Akbeneinsicht ist unverziglich zu
arteilan,
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Sehr pechrie Frau Sckara,

[ch bebe mein Schreiben vam 2405 2012 saf wnd pewidbrs Thnen awl der Chrundlage des
Infermationsireibcitspesctzes diz beanmtragie Aklenelnaieht durch Ubcrsendung einer
Ahlichiung der Verfahrensakte, Der Anspruch auf Auskunfisencllung oder Akrencinsich it
turch & 5 des Informationsfreibedtsgesetes elngeschrinks, Da dis Verfnhrensukie such
persemenbexopend Daten einer drimen Person beinhaltet, habe ich diese entsprechend
usikenatlich gemacht.

Vo elner Geb@hrenerthebung habe ich abgeseben.
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Einsicht von Behorden in die Insolvenzakte
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Datenweitergabe zwischen Insolvenzgericht und
Verwaltungsbehorden

= Einsichtsgewahrung von Amts wegen auf Ersuchen einer
Behorde im Wege der Amtshilfe: Ubermittlung nach § 12
EGGVG nur, wenn:

» Ermachtigungsnorm vorliegt, die Datenweitergabe gestattet,
oder die Einwilligung des betroffenen Schuldners;

» Insolvenzgericht nicht zur Verschwiegenheit verpflichtet ist
(z. B. durch bereichsspezifische Normen);

» die Akteneinsicht muss dem Grundsatz der
Verhaltnismaligkeit entsprechen.
= Das Interesse der um Amtshilfe ersuchenden Behorde an
der Einsichtnahme ist abzuwagen gegen das Interesse
des betroffenen Schuldners an der Geheimhaltung der
Daten.
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Priifung der VerhaltnismafRigkeit der Datenweitergabe:

Ist die MalRhahme geeignet: Kann der von der Behdrde
verfolgte Zwecke gefordert werden? Hat die Behorde den
Zweck ausreichend definiert und begriundet?

Ist die MalRhahme erforderlich: Kann der Zweck mit gleicher
Wirkung auf andere, flr den Betroffenen weniger
einschneidende Weise erreicht werden? Hat die Behorde hier
eine ausreichende Begrindung geliefert?

Ist die Mal3hahme angemessen: Ist sie zeitlich, raumlich und
bezogen auf die weiterzugebenen Informationen beschrankt?

Ergebnis: Wenn alles (+), dann muss das Interesse des
Betroffenen zurtickstehen und die Datenweitergabe ist
erlaubt.



Schwemer Titz & Totter

Befugnisse von Ermittlungsbehoérden
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Stand der Rechtsprechuna:

BverfG (Beschl. v. 16.06.2009):

Schutz des Fernmeldegeheimnisses erstreckt sich nicht auf Inhalte und
Umstande, die au3erhalb des Kommunikationsvorgangs im Herrschaftsbereich
des Teilnehmers gespeichert sind. Auf Mailserver des Providers vorhandene

Daten sind durch Fernmeldegeheimnis geschutzt. Eingriff nur, wenn von
Gesetzes wegen erlaubt und verhaltnismanRig. Beschlagnahme ( § 94 StPO) ist

schon bei Anfangsverdacht mdglich.

VGH Kassel (Beschl. v. 19.05.2009):
Herausgabe von Email-Archiven an BaFin ist Pflicht. Fernmeldegeheimnis greift
nicht, wenn es sich um Datenbestande handelt, die sich im Zugriffsbereich des

Arbeitnehmers (Empfangers) befinden.
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Zusammenfassung:

Das Fernmeldegeheimnis schutzt nur den laufenden
Kommunikationsvorgang vor der Uberwachung.

Das Fernmeldegeheimnis verbietet, in den Weg einer Emaill
vom Absender zum Empfanger einzugreifen. Hierzu gehort das
,7/Abfangen“ von Emails vor Empfang und Umleiten auf einen
anderen Account.

Ist eine Email in den vom Arbeitnehmer genutzten Account
gelangt, greift der Schutz des Fernmeldegeheimnisses nicht
mehr. Soweit keine Ausspahung des Arbeithehmers
(Personlichkeitsrechte!) erfolgt, kdnnen die Email-Archive
beschlagnahmt werden.
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Kundendaten bei Verkauf eines Unternehmens
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Voraussetzungen:

Offenlegung von personenbezogenen Kundendaten ist
nur erlaubt, wenn es sich um Listendaten handelt und
diese zu Werbezwecken offen gelegt werden (§ 28 Il
BDSG).

Listendaten sind: Zugehorigkeit zu bestimmter
Personengruppe (z. B. Foto-Kunden), Berufs-, Branchen-
und Geschaftsbezeichnung, Name, Titel, akad. Grad,
Anschrift und Geburtsjahr. Alle dariber hinausgehenden
Daten (z. B. genauer Geburtstag) disqualifizieren die
Daten als ,Listendaten”.

Folglich: Keine Offenlegung der Kundendaten ggu.
potentiellen Kaufern, nur anonymisierte oder
pseudonymisierte Due Dilligence.

Einsatz von Adressabgleich-Diensten moéglich, ohne dass
Daten offen gelegt werden (z. B. Dienst PseudoDat).
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